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IdRC resolve o desafio da autenticação para as 
aplicações do ecossistema do ON-RCPN



● Permite aos serviços saberem quem é o usuário final;
● Entrega a experiência de SSO no ecossistema ON-RCPN;
● Possui:

○ 120 aplicações clientes;
○ 6 milhões de usuários;
○ 250 mil autenticações por dia.
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IdRC resolve a autenticação 
no ON-RCPN, mas o SERP 
aceita outros IdPs





Ecossistema do SERP
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● Não permite um serviço A saber se o serviço B é confiável no ON-RCPN;
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● Não permite um serviço A saber se o serviço B é confiável no ON-RCPN;
● Não permite estabelecer confiança entre serviços de diferentes ONs;
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Confiança entre serviços é um problema distinto



● Confiança estática: consequência do consumo de um serviço por outro;

Ecossistema de APIs 



● Confiança estática: consequência do consumo de um serviço por outro;
● Não existe resolução dinâmica de confiança:

○ Se um serviço sai do ecossistema, quem o consome precisa descobrir de alguma 
forma out-of-band e manualmente desabilitar/substituir;

○ Se um serviço precisa deixar de ser consumido (ex: incidente de segurança), não 
há forma automática de fazer isso;

Ecossistema de APIs 



● SERP pode criar ITN sobre o ecossistema de APIs, mas atualmente não 
possui forma de fazer cumprir automaticamente, exemplo:
○ Obrigar que todas as aplicações do ecossistema tenham contato técnico, política 

de privacidade e termos de uso;

Além de confiança… 



● SERP pode criar ITN sobre o ecossistema de APIs, mas atualmente não 
possui forma de fazer cumprir automaticamente, exemplo:
○ Obrigar que todas as aplicações do ecossistema tenham contato técnico, política 

de privacidade e termos de uso;
○ Obrigar que aplicações passem por processo de homologação do SERP e 

recebam selo de aprovação para produção;

Além de confiança… 



● SERP pode criar ITN sobre o ecossistema de APIs, mas atualmente não 
possui forma de fazer cumprir automaticamente, exemplo:
○ Obrigar que todas as aplicações do ecossistema tenham contato técnico, política 

de privacidade e termos de uso;
○ Obrigar que aplicações passem por processo de homologação do SERP e 

recebam selo de aprovação para produção;
○ Obrigar que IdPs (como o IdRC) apenas compartilhem dados com aplicações que 

passaram por teste de penetração;
○ Muito mais…

Além de confiança… 



Federação de Confiança do SERP



Baseada em OpenID Federation
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OpenID Federation: Resolução de Confiança

SERP

ON-RCPN ONR ON-RTDPJ

IdRC

1
2 119

120
…

…

1
2 x-1

x
…

…

1
2 y-1

y
…



OpenID Federation: Resolução de Confiança
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OpenID Federation: Resolução de Confiança
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OpenID Federation: Avaliação de Políticas

SERP

ON-RCPN ONR ON-RTDPJ

IdRC

1
2 119

120
…

…

1
2 x-1

x
…

…

1
2 y-1

y
…

Respeita todas 
as políticas de 

seus superiores?

Respeita todas 
as políticas de 

seus superiores?

Respeita todas 
as políticas de 

seus superiores?

Respeita todas 
as políticas de 

seus superiores?

Respeita todas 
as políticas de 

seus superiores?



OpenID Federation: Resolução de Confiança
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Marketplace dinâmico



Obrigado


