WGID -> SBGID

Antes tarde do que mais tarde



Argumentos

1. GID > cybersec:

o GID inclui governancga, confianga, experiéncia do usuario, interoperabilidade, aspectos
regulatorios, dimensdes filosoficas e politicas, e muito mais;



Argumentos

1. GID > cybersec:
o GID inclui governancga, confianga, experiéncia do usuario, interoperabilidade, aspectos
regulatérios, dimensdes filosoéficas e politicas, e muito mais;
o ISO/IEC 24760 (A framework for identity management)
m Define gestdo de identidade como um dominio proprio, com conceitos, entidades e
funcdes além da seguranca.

o ISO/IEC 29100 (Privacy Framework)
m Posiciona identidade na intersecgao entre privacidade, governanga e segurancga.



Argumentos

1. GID > cybersec:
o Legislagao:
m LGPD not LGCRYPTO nor LGSEG;
m electronic IDentification, Authentication and trust Services (eIDAS):
1. ldentidade como base legal, social e técnica;
2. Seguranca € necessaria, mas € uma camada de suporte, ndo o nucleo.



Argumentos

1. GID > cybersec:
o CFP WGID > CFP SBSeg;
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Acesso movel federado e certificagdo movel
Aspectos legais, éticos e s6cio econdémicos do uso de Identidades Digitais
Auditoria

Autenticacédo (sem senha, multi-fator, SSO, de dispositivos, servigos e aplicagdes, etc)

Arquiteturas Zero Trust

Certificagao digital

Ciclo de vida de identidades digitais

Controle de acesso

Desenvolvimento de aplicagdes usando infraestrutura de A&A provida por federagdes
Escalabilidade em sistemas de GID

Federacoes de redes académicas

Ferramentas para gestdo, monitoramento de federagdes
Gestéo de confianca

Gestao de Atributos

Gestao de identidade (federada, centrada no usuario)
Gestao de identidade e Cloud Computing

Gestéo de identidade e Governo Eletronico

Gestao de identidade e Internet das Coisas

Gestao de identidade e Inteligéncia Artificial

Gestao de identidade em Ambientes de Metaverso, Realidade Aumentada ou Virtual
Gestao de incidentes e Resiliéncia em IAM

Identity as a Service (IDaaS) e Modelos de Negdcio
Governancga

Identidade Digital Descentralizada

Interoperabilidade entre sistemas de GID

Métodos criptograficos para GID

Modelos, Metamodelos e Ontologias de Identidade

Niveis de garantia (Level of Assurance) em GID

Protecao de Dados Pessoais e GID

Privacidade, anonimato e pseudénimos em sistemas de GID
Protocolos de autenticagao e autorizacao

Redes Sociais e sistemas de GID

Técnicas de prevengao contra fraudes e roubo de identidade
Usabilidade em tecnologias de GID

CFP SBSeg
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Criptografia e criptoanalise: algoritmos, protocolos e aplicagbes

Criptomoedas e mecanismos de consenso distribuido

Analise de codigos maliciosos

Auditoria e analise de riscos em sistemas computacionais

Forense computacional e criminalistica

Tradeoffs entre seguranga e eficiéncia, usabilidade, custo e/ou ética
Manipulagédo maliciosa de informagéo e fake news

Vigilancia e censura em sistemas computacionais

Educacao de ciberseguranca

Engenharia social

Etica de ciberseguranca

Governanga da ciberseguranga

Seguranca centrada nas pessoas

Aprendizado de maquina e Inteligéncia Artificial em seguranca

Privacidade de sistemas baseados em Aprendizado de maquina e Inteligéncia Artificial
Hardware seguro: RFIDs, cartdes inteligentes, sensores, tamper-proof e tamper-evident modules
Intrusao: detecgéao, prevengao e resposta

Seguranga em ambientes de computagdo em nuvem

Seguranga em Internet das Coisas e sistemas embarcados

Seguranga em redes de computadores

Seguranga em redes moveis e redes veiculares

Ambientes de execugao confiaveis

Controle de acesso, autenticagédo, biometria, confianca, gestéo de identidades
Normatizagao e politicas de seguranga

Segurancga de aplicacdes (e-banking, smart grids, redes sociais, etc.)
Seguranca de sistemas operacionais

Seguranga em bancos de dados

Seguranca no Metaverso (ou ambiente imersivos)

Votacao eletrbnica

Software malicioso (malware)

Software seguro: desenvolvimento, testes, certificacéo e analise de vulnerabilidades
Gerenciamento de dados e sistemas para ciberseguranca

Protecao dos dados, anonimizagao e privacidade

CFP WGID



Argumentos

1. GID > cybersec;
2. WGID ja esta na décima quinta edicao;
o  Workshop mais antigo do SBSeg;

o  Workshop com maior slot de tempo;
o Alguns participantes vem apenas para o WGID;



Argumentos

1. GID > cybersec;
2. WGID ja esta na décima quinta edicao;
3. Comunidade:

o ct-gid;

o Industria;



Argumentos

GID > cybersec;
WGID ja esta na décima quinta edicao;
Comunidade;

Resumo estendido € insuficiente;
o 4 paginas ¢ insuficiente;
o Auséncia de trabalhos completos prejudica a comunidade;
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Argumentos

GID > cybersec;

WGID ja esta na décima quinta edigao;
Comunidade;

Resumo estendido € insuficiente;

Existéncia de conferéncias internacionais:
o 19th International Conference on Online Identity Management Technologies (ICOIMT);
22nd Annual International Conference on Privacy, Security, and Trust (PST);
25th Privacy Enhancing Technologies Symposium (PETS);
46th IEEE Symposium on Security and Privacy (S&P);
8th Open Identity Summit;
41st Internet Identity Workshop;
20th IFIP Summer School on Privacy and Identity Management;
E varias outras conferéncias de mercado... Identity Week Europe, Gartner Identity & Access
Management Summit, etc.
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Argumentos

GID > cybersec;

WGID ja esta na décima quinta edicao;
Comunidade;

Resumo estendido é insuficiente;
Existéncia de conferéncias internacionais;

Patrocinadores!
o RNP, Unico, Google, Cesar;
o Quem sabe o Mercado Livre, CPgD, outros?

SRS



SBGID

Como? Onde? Quando?



Proposta

1. Como?
o Trabalhos completos + WTG/WTICG;
o Comunidade pequena, muitos beneficios:
i. Baixo custo de locacio de espaco;
ii. Sem sessdes paralelas;
iii. Mais tempo de apresentagao: 20 minutos? 30 minutos?
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2. Onde?
o SBGID + WRNP + SBRC;



Proposta

1. Como?
o Trabalhos completos + WTG/WTICG;
o Comunidade pequena, muitos beneficios:
i. Baixo custo de locacio de espaco;
ii. Sem sessdes paralelas;
iii. Mais tempo de apresentacdo: 20 minutos? 30 minutos?

2. Onde?
o SBGID + WRNP + SBRC:

3. Quando?
o 2026 esta logo ai, 2027 € mais realista.



SBGID

Desafios



Desafios

1. Comunidade é grande suficiente?
2. Temos félego?



Obrigado!



